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L&i nói dâu 

TCVN 13462-2: 2022 hoàn toàn tu'o'ng dircng vâi ISO/IEC 19592-
2:2017. 

TCVN 13462-2: 2022 do Cçic Quân 19 mat ma dan s va Km dlnh  san 
phm mt ma biên so?n, Ban Co yu ChInh phü d nghj, T6ng cyc 
Tiêu chun Do Iu'&ng Cht Iu'qng thm cnh, BO Khoa h9c và COng 
ngh cOng bó. 

BO tiêu chun TCVN 13462 COng ngh thông tin — Các k$ thut an toàn 
— Chia sO bI mt gm GaG phn: 

- TCVN 13462-1: 2022 (ISO/IEC 19592-1-1:2016) Phn 1: TOng quan. 

- TCVN 13462-2: 2022 (ISO/IEC 19592-2:2017) Phn 2: Các co' ch4 co' 
bàn. 
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TIEU CHUAN QUOC GIA TCVN 13462-2:2022 

COng ngh thông tin aJc2jhutantoàn—Chia sé bi mt 
Phân 2: Các co' ch6  ciCflEU CHUA i o iuU cHKi wafgG 
In formation technology — Sectirity tepjpjj 
Part 2: Fundamental mechanith-ns 

_*1 

Tiêu chun nay dc tà các luc d chia sé bI met. 

2 Tài Iiu viên dn 

Các tài Iiu vin dn sau dày rt cn thit cho ViC ap dyng tiêu chun nay. D6i vO'i các tài Iiu vin dn 

ghi näm cong bó thl áp dung phiên bàn du'g'c nêu. D6i vO'i các tài Iiu vin dn khOng ghi näm cOng bó 

thl áp dyng phiên bàn m&i nht, bao gm cà các sü'a d6i, bó sung (n4u cO). 

TCVN 13462-1:2022 (ISO/lEO 19592-1:2016), COng ngh thông tin - Các k? thut an toàn - Chia sO bI 

mt - Phn 1: T6ng quan 

3 Thut ngu' và dnh nghia 

Trong tiêu chun nay áp dyng các thut ngO' vâ djnh nghia trong TCVN 13462-1 và các thut ngO' Va 

dnh nghia du'âi dày: 

3.1 

Nhóm abel (abelian group) 

NhOm (3.8) (G, +) sao cho a + b = b + a d6i v&i mi a Va b trong G. 

[NGUON: TCVN 12852-1:2020 (ISO/IEC 15946-1:2016), 3.1, dã dU'Q'c thay d6i] 

3.2 

Do phU'c tp (complexity) 

56 lu'ç'ng các phép tInh dan v cn thi6t d6 thy'c hien mt thu tyc. 

3.3 

Giao thCvc chuyn d6i (conversion protocol) 

Giao thU'c chuy6n d6i các phn thông dip chia sO cüa lu'cc d6 chia sO bi mtthành các phn thông dip 
chia sO cOa môt lu'o'c d6 chia sO bI mt khàc. 

3.4 

B sinh bit ngu nhièn tt d!nh  (deterministic random bit generator) 
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DRBG 

B sinh bit ngu nhiên t?o  ra mt chui bit ngu nhiên bng cách áp dyng thut toàn tt dnh cho giá trl 
ban du ngu nhiên phü hqp duc gçi là mm và cO th them mt s6 du vào phy ma tInh bâo mt cüa 
b sinh bit ngu nhiên khOng phy thuOc  vào. 

CHU THICH I Du vào cOa DRBG là mt chu& ngu nhiên du'qc giu' bI mt có d bt dnh cao và du ra là mQt chui bit dài 

hcyn, chui bit nay khong th tInh toán du'cic b&i ké tan Cong flOU khOng bitt dUVC ChuOi bit du vào. 

[NGUON: TCVN 12853:2020 (ISOIIEC 18031:2011), 3.10, dã thay cl6i] 

3.5 

Tru'ô'ng (field) 

Tp hçip các phn tü' K Va mt cp phép toán (+,*) du'Q'c xác djnh trên K sao cho: (i) a * (b + c) = a * 

b + a * c vài mci a,b và c trong K, (ii) K cüng vOi phéptoán + t?othành mt nhOm abel(3.1)(cO phn 
tü' dcn v 0) và (iii) K khác 0 cüng vài phép toán * t?o thành mt nhOm abel. 

3.6 

Nhóm cyclic hü'u hin (finite cyclic group) 

NhOm abel (3.1) G sao cho tn t?i g trong G, trong do vO'i mi a trong G duc xác djnh bang g hoc bi 
cüag. 

3.7 

Tru'ô'ng hü'u hn (finite field) 

'Tru'&ng (3.5) chU'a s6 lu'çvng phn tü' hu'u h?n. 

[NGUON: TCVN 12852-1:2020 (ISOIIEC 15946-1:2016), 3.5, da thay d6ij 

3.8 

Nhóm (group) 

Tp hçp càc phn tO' G và mt phép toán + duc xác djnh trên tp hcp các phn tO' sao cho (i) a + 
(b + c) = (a + b) + c vài m 9 i a, b Va c trong G, (ii) tn t?i  mt phn tO' don vl e trong G sao cho a + 
e = e + a = a vài mci a trong G và (iii) vO'i mci a trong G thn t?i  phn tO' nghjch dào a 1  trong G sao 
choa + a 1  = a 1  + a = e. 

[NGUON: TCVN 12852-1:2020 (ISOIIEC 15946-1:2016), 3.6, da thay d6i] 

3.9 

Thut toán phân mânh thông tin (information dispersal algorithm) 

IDA 

Thut toán bao gm hai thut toán con rieng bit: thut toán phàn mành cO nhim vy phân chia thông 

thành phn nào, trong dO k và n là s6 nguyen Va n ~ k. 

CHU THIGH I: KhOng gióng nhu' trong mOt  luc d chia sé bi met, khOng CO gI dam bào v bâo met. CO nghia là thut toán cO 

th tái t?o  thông tin bi mt hoc CáC phn cOa thông tin bi mt tCF It han k thành phn. 
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0ce81afcaa36fe07 
c.669c7c272b8$b92 
ad0efae4a4415d78 
8c6e0ed4 f 66573 cf 
0d4 f95a5fd3ba752 
dcedb52c.fb1c557f 
c7a03b2.a7a76$ca3  

e404cc834830ha31 
d9fc1c2 7b2bdbade 
b506:4a39f449ec6c. 
68ddb24 9d8de9a1a 
5afe8a5 949057586: 
fcc0e65e2 0d953ab 
956f401e4f00b30f 
51e637.5003747f86 
a0e3ab8 f3bace 6da 
Ocf:05a016.e258645 
b0076ec3ca1018df 
4f38b4 0bdc.bd54 Ia 
418842edb7.94dr0e 
1a6cf2c99409665b 
5fff21f77e7ha9d5 
fee0dc005e51dd17 
0abc73225ra42893 
359c03.5e14%57e21 
29744 6c1f82.c5eb6 
6c94a 60 5ebedeldd 
9.fah5332e4ca7973• 
7 18c6684e797±d36 
8381fc0496•e9de92 
03 3c0bc$cfecb5a0 
41f48da750bb39d6 
d60910ee82bfc.216 
2b22f03f00db9•r5b 
c7d67bf8cd1d5e 60 
a92be2 1rc4b56a9c 
e l0bf a8 342 e0cr4 9 
b00e3a5b2d34 854d 
f1b84945f1e07a5b  

2da2 71 e 611 a92 I ca 
367532f4e4 0d48e.8 
d7d1f440a938ba6f 
14bc32899a504fe1 
b8812e8bd6bc33b3 
7452585378ed2 c9e 
c37a3cd9f12a6c2 6 
9fbd9c5def83b$$c 
d.692e9cdde6b98 67 
f4a9296ddff62f13 
643839833 6c 673ff 
0060333d73d785ff 
11a2ae94b9550ea.1 
b7758159e6d7966i 
6c5ee06b48211634 
?d73b3786a.01a4d7 
b7 Sc 6e2.57 6c143 lb 
75f076cdf7fe18cc 
010830c9.fc38fd8.a 
ec02.afa14f466.6eb 
c5ba0a9d3e8 f?aaO 
eba690a49605d950 
ebdar934d8afcdc3 
15e9f4:809d843c30 
71399cb01102fd9a 
8e75ad655452ebdb 
3r5. 2c: fcff3 708032 
ded73f4ca2 6da5•f 6 
32f cd6b4 16.2 52110 
4686.a.5d5528c123.1 
2c313e013def2d44 
7787f5e0b67654ca 

Thông dip da du'çc che giu bang phu'o'ng pháp mt n t=Ox. 

fe5e2 9e3b01f4 63f 
8ea2 8d8 I a3 5a44 c5 
5e3805e0494fced4 
:088f962a8d8bdc19 
691$r436d44 62805 
•858aaf671eea1d16• 
5.2 65 6b.5b154a5aa 
5cda941669ba3204 
fe83f97f49664402 
1f2552846493a.306 
9ca65173a90da71f 
f05e5240er4d.0Ie8 
2 93c6f4 8 95er74d7 
b56ac8.43fc5c311 
d3a0 158 fc3 3a8 0 4e 
b937re2 9f5a6.c6d$ 
0fae35•c475420e3b 
d3083cd.d853f$dff 
95a4b283a41749a3  

48fd6a8e9e0efff5 
a92b1r918439687b 
f0599323b1c1eaec 
96834 5ee35 tO.: 6 0a2 
4cf01r5der4 6626 a 
127f2c35fe73e6af 
bI 018b1 40acIba8d 
5d19ee847.5eefcld 
23 97a74b4d.I 955 9.1 
3efb7fa5f29981ba 
0a5684a76238e50c 
e0r111691aff5f73 
223 9f32814de6277 
616b85ff991cfd04 
3af9ca4 f7 63adfdb 
11d007 5abe1b9dce 
ebai2l.c5llf5bf0f 
aD 660:007091 d.3 835 
231e69f%289bda2f  

53407 5ac8thb2d94 
903.a•47f0cec19cbb 
146f.I34db957412f 
5c4d1c19 98b833 03 
0ad.30$a102a059aa 
27 0dbd2caf2 02b43 
34 dbl2 f a? 23868 : 
27d409b3519ddbc3 
45bfdc.cb02580d3.b 
6cfe1634fb045afd 
3c04d19507c3:7852 
896e40$206dc9681 
E:ad76bc839d3bb96 
c%16f873.a1a20395 
972 0dab4 137 5d9e8 
b43 9c0beb$cff0ca 
04ae6aa04a8 f.49 
.3d5a890fl6f 84881 
d4 9t37.af 65fca$  

366fe7b214c5aba7 
2 f.2b95 f 8 5a7 d2 01 c. 
8cII3798ec69a84l 
282174e8c9a85534 
f8 657e.543e8d422d 
3.b44f55c4e0153bf 
e70ef 57 7e.ae Ic8d4 
6c34c59aaf4d806e 
9374f2.3a307c$b30 
e634ed85ab456.I72 
d9708b07516e1d56 
cc374 ff1c93ee925 
lebbh6l fdec65fa0 
9ca60aad6f3a23rb 
276.1930$d62733c.d 
54edf3cdc831%$0a 
b9d8b9d02b504c4 9 
609bb90ae.defd9e7 
a8r29430815•e530f 
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030a80.f8r062a4r5 
250224e5dr4de95e 
af30c399abde695d 
48d5a75a22.a94 647 
46a3dd00.r.ab74127 
6d56ff045.efali56 
2064f89r7rf1423:O 
9fcia8Q39r9O59f 
987554732ba5914e 
0lc$723c15a68eh4 
4 $r5p3  4d3(JO 520 
5ab6542930f298d5 
8fb6631a7a74 6141 
996174 6e4e6df 725 
cdb2d2e4 11.5bbe 3 
26cd29e42dd8769f 
620e8761e062ec08 
851.8$9ecec$64efa 
e3c3 9f8 8 918bd91f 
93f4a5e8a988r577 
3de3f59larbf7lla 
96f56026c29a1933 
7bce96b154716ff2 
9 14 40 Or 983b0ded$ 
db08a251b26202•r7 
05 5eb9eb5d98r2b.b 
bf2a8r61963b25e1 
.927fd5r81f8d4b3a 
deS 53 17 4 74 2bbdef 
fel 8d9338bf23fcd 
874d96023de4d4rb 
30930e6247$74a64  

d3f4th3f86450$9.b 
£98bb2daab97500e 
dd5 2b0a60 0d8 8bfe 
206.5f33b588aa371. 
b1e22fl41$3a7bf 9 
3f68r8d24 65a3313 
21 £58 7a8 3 :Q  76 £30: . 
20dfr7a39da417a4 
eQ 96a9a2r7bafrb.3 
02b78266293d2ard 
f3da2bb77d6d6aa7 
20733ba8108b0bb9 
24532b1e6r83d4bf 
ra984 1089r434 425 
8096719.2365rb959 
a.316rer16b203b42 
c 9 58dB 9  a7 97a8 376 
ee194 7b9bfdc8fa3 
795•480da4937a786 
ecf96b0b4f44dff8 
2430a162e2$da407 
.5820:77 aO 7 £36 6a5 7 
14e50c325a75b20e 
25b64dcbr5a59b0e 
1r3a8 7aa$acOaedf 
1rr157feb68c7392 
01b243b3822b0r.35 
aS 923677 8r96 £0.10 
4725 r6745arr3$8e 
6r3.f3f0r636a410$ 
35b62ae41f00ead1 
f0223b4f395d606f 

1r8 9563ee4ref03r 
e2 Obb4d65 £394 ler 
0aa4b67 5 6•eSbrara 
9f5:d41 516393re90 
fbe067 £ 9:8eO4ba5 
7000b473arbclf6l 
0a7 9bde57e7dbrbe 
ddffdle27l.acc3rr. 
4e 9198451 abl8 r 68 
cbr3.a3 3 4b 66 4bb31 
27re5057ee9%0704 
6d9b1b28f924a51$ 
8092 r 62 4 adO 60011 
77b7e5bb1 %:ee0247 
:6 3  12144 24e4b17b4 
e114f3bfrfth4a54 
a5dff68335EeGd58 
a30b655021d85129 
.565732f774Qc.c5 99 
674 3ab7 3ae:8a6244 
120e20461br02b18 
c.0f.a4df7e2e155e4 
b3e3rrea2 7fc2bb4 
892r2 3rrdi f6abr9 
5r89989ad328f895 
be699d9937r895a1 
aa.b5594ef84b9f11 
9db512b38d8 7b9e1 
7217 945d2b6c62a6 
2d0•0f5e4f39.51f•80 
86d4f2r5240c25d8 
.428Sd1476:66d8r3. 

b0007955262 9ede4 
b.293480d9d350f7d 
£00d2rd9661475a7 
9750a96070bd7e5r 
eb2 9bfderb7 41617 
e4dh420e15a912a8 
8 fb92 6af3 :8 8e.r3 7b 
.5844b%r6638b5f6b 
ee2bf 4 f6rd5$d4de 
b9502be957t629e8 
16855d8544ed092.O 
679a93rd99ar0b53 
a4d4t78a44d63588 
8 Ole 64 £5aaa8d2 23 
eOf2 9c62bd4.342 70 
e253ath4813.5ab54 
a.54938f47ed.468db 
bea62 ir.6395:4a6a2 
02074bf85e23r90r 
99589a3eee412f28 
cc 68 6280 98f 3d0r6 
f764637d648dd69d 
623 98716fe2 16db2 
e•4aa0695e5d.0f19a 
thcf197bd67a•r7f7 
8a3735dd371ef4dd 
27b2fffda1162f5.5 
bdfr.5 802 917 6a64 6 
b83 ieaae4el 9 62b9 
569635be19e92480 
3:58 3?ee99eaSd8r6 
8cee6f79618fff81 

Du ra cüa DRBG trong G: NIST_CTR_DRBG(s2) =Ox 
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4K hiêuvàchüvittt 

aEA alàphántCrcOaA 

AcB AlàtpconcüaB 

IAI S6phntvcüaA 

A x B TIch trtrc fl6p cOa A Va B 

Atm Tp hç)'p các b m phn tO' cOa A 

H s6 nh thU'c, cv th6 là i ch9n j viii i,j là s6 nguyen khong am 
thóa man j ~ i 

Phn thông dip chia sé thO' i cOa thông dip bI mt a 

n 86 luvng phn thông dip chia sé 

k Ngu'O'ng cOa phn thông dip chia sé 

G Nhóm cyclic hu'u h?n 

K Tring hu'u h?n 

K[x] Tp hçp tt cà càc da thO'c tInh theo x v&i h s6 tInh bang K 

Split Thuttoán phan chia thông dip cOa mOt  luc d6 IDA 

Rec Thut toán tái t?o  thông dip cOa mOt  Iuc d6 IDA 

Share Thut toán chia sé thông dip cOa mQt lu'çic u6 chia Se bI mt 

Reconst Thut toàn tái to thông dip cOa mQt luc d6 chia Se bI mt 

HomShare Thuttoán chia Se thông dip cOa mt luc d6 chia sé bI mt d6ng 
cäu 

HomReconst Thut toán tái t?o  thông dip cUa mt kç'c d6 chia Se bI mt d6ng 
cäu 

5 Lu'ç'cd6chiasé bImt 

5.1 T6ng quan 

Trong tiêu chun nay, mi phn 5.2, 5.3, 5.4, 5.5 Va 5.6 bao g6m dc tà k9 thut cOa mQt hoc nhi6u 
lu'Q'c d6 chia sé bI met. D6i vâi m6i lu'çc d6 chia sé bI met, các myc sau dày du'ç'c liit kê: 

a) Tham s6 
1) Không gian thông dip, tU'c là tp hçp cac thông dip khà di ma cO th6 lam du vâo cOa thut 

toán chia sé thông dip. 

9 
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2) Khong gian phn thông dip chia sé, tU'c là tp hçp các phn thông dip chia sé khâ di ma 

CO thO duc xut ra bO thut toán chia sé thông dip. 

3) 86 kvQ'ng phn thông dip chia sO, tU'c là phm vi các giá trl CO th6 cO cüa n dU'C lu'ç'c dO hO 

tr9'. 

4) Mt trong nhO'ng thuc tInh sau day thO hin phn thông dip chia sO nào du'Q'c yêu cOu dO 

tái tao: 

i. Ngu'&ng, tU'c là mQt sO du'ong k sao cho bt k' k phn thông dip chia sO nào cung äü 

dO thçrc hin thành cong thut toàn tái t?o  thông dip. 

ii. COu trUc truy cap,  tü'c là tp hçp t6i thiOu GaG tp hçp con khâ di cüa GaG phOn thông dip 

chia sO cOn thiOt uO lam dOu vào cho thut toán tái t?o  thông dip sao cho thut toàn GO 

thO xuOt ra thông dip mt cách thành cOng. 

iii. COu trüc d6i nghch, tU'c là tp hçp các tp hçp con cüa càc phOn thông dip chia sO ma 

không thO tái t?o l?i thông dip. 

5) Các tham sO khác (nOu cO). 

b) Mo tO thut toàn chia sO thông dip, tU'c là phu'ang pháp phân chia thành các phOn thông dip 
chia sO. 

c) Mo tO thut toán tái t?o  thông dip, tü'c là phiro'ng phâp tái t?o  thông dip tU' mOt  tp hcp GaG 

phOn thông dip chia sO 

d) Thuôc tInh cüa luc dO chia sO bI met. 

CHU THICH 1: KhOng Co lu'qc üO chia sO bI mt nao duc dc tO trong tiêu chun nay CO thuc tInh xOc thy'c. 

CHU THiCH 2: Trong các c ch dUVC dc tO trong tiêu chun nay, các phn tO' duc chQn ngu nhiên tO' mQt sO tp hqp (hu'u 

h?n). Tt cO càc ki'a ch9n nay du'yc thc hn dóng nhOt (hoc gn nhu' dng nht) mt cOch ngu nhiên tO' tp hçip các giá trj 

khO di. 

CHU THiCH 3: NOu không gian thông dp là mQt nhOm hoc tru'&ng, thI các phép toán sO h9c du'ccthy'c hin trong nhôm hoc 

tru'&ng nay. 

5.2 Luc d6 chia sé bI mt Shamir 

5.2.1 T6ng quan 

Các tham sO, thut toán chia sO thông dip, thut toán tái t?o  thông dip và các thuc tInh cüa luc dO 
chia sO bI mt Shamir [8]  du'çc mO tO trong 5.2. 

5.2.2 Tham sO 

Không gian thông dip: K 

KhOng gian phOn thông dip chia sO: giOng nhu' khOng gian thông dip. 

SO lu'çng cOG phOn thông dip chia sO: n, sao cho n ~ 2,n <IKI. 

Ngu'&ng: k, sao chon ~ k ~ 2. 

COcphOntu'tru'ingc6dnh:xE Kvàil ~ I ~ n. 

CHU THECH: 010 dnh rang ngu'Ol nhn blOt dic cOc phOn tO' tru'&ng cO dlnh.  Các phOn tO' nay cO thO diyc gO'i dOn ngtthi 

nhn v&i phOn thông dip chia sO tu'ng O'ng hoc dc cong bO du'ài dng tham sO h thOng. 

10 
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Lu'cic d Rabin (Iuc d6 Ramp vài L = k) là lu'çc d IDA dU'çYC sü' dvng d chia Se thông dip dä dUVC 

che giu bng phu'cng pháp mt n. 

Thông dip trong G: a= Ox 

.abcdef 01.33456789 
•abcdef 012345 6789 
abcdef 012345 6789 
abcdef0123456789 
abcdef Q1234 56789 
.abcdef0123456789 
abcdef 0123456789 
abcdef 0123456789 
.abcdef 0123456789 
.ab.cdef013345678 
abcdet0l.23456789 
.abcdef01 234 56389 
abcdef 0123456789 
.ab.cdeffl1334578 
.abccjef0133456389 
.abccjef 01  33456789W 
aicdef 0123456789 

abcdef 0123 456789 
•abcdef01.23456789 
ab.cdef0123456789 
.ajDcdef0i234567$9 
abcdef 0123456789 
ab.rdet0123456389 
.abcdef 01234 56789 
.abcdef 0133456789 
abcdef012 3456789 
.ab.cdeffl12.3•456789 
.ab.cdef0l.$3456789 
.abcdef0l: 234563 89 
.abcdef 0123 4 567 8 9 
.abcdef 012 345.5789 

Mm trong X: s1  0x 

cdc4b5134f2af 920  

abc•def012345 63.89 
abcdet01234.5678 9 
abcdef012345 6789 
ahcdef012345 6389 
abcdef012345%789 
abrdef01234567•89 
ahc.def012 3456789 
abcdef 01234 56789 
abcdef01234 56789 
abc:def 0123456789 
abcdef01234563.89 
abcdef 0123456789 
abcdef01234.5 6.7.89 
abcdef01234 56789 
abcdef0l$34.56789 
abcdef0123456789 
abcdef0 1234 567.89 
abcdef 012345 6789 
abcdetO 12345 6789. 
ahcdef 012345 6789 
abcdef 012 .34.5 67 89 
ahcdef 012 345 6789 
abcdef 0 12 34 5 678 9 
abcdef 012345 6789 
ahcdef0123456789 
abrdef01234 56789 
abcdef0123456789 
abcdef 0123456789 
abcde50123456789 
abcdef 012 345 6789 
abcdet01234.5 6789 
ahcdf0123456784 

8c7dd.f2803851b08  

abcde: 01234.5 67.89 
abcdef0123456789 
abcdef 012 345 67 89 
abcdef 01234.56789 
abcde1012345$789• 
abcdef0.12 345 67.89 
abcdetOl.234.56789 
abcdef 012345 6789 
abcdei. 0123456789 
abcdef01234.56789 
abc:def 0123456789 
thcdef 017 345 6789 
abcdef0123456789 
ahcdefOl$3456:789. 
abcdef0123456789 
abcdet0 1234.56789 
abcdef 0123456789 
abcdef 0123456789 
abcdef 012 345 67 8 9 
abcdef0123456789 
abc•defOl2 3456789 
abcdef 012345 6789 
abcdef01.23456789: 
abcdef012345%789 
abcdef012345$789 
abcdef01234.56789 
abcdef 0123456789 
atcdef0123456789 
abcdef 01334567.89 
abcdet0123456789 
abcde.f 012 345 6789 
abcdef 01234 5678 9 

0e5cb6.3689a1d234 

915211fee1a3c6f8  

abcdef0123456389 
abcde±0123456789 
abcdef 0123456789 
abcdef0123456789 
abcde±012.3456789 
abcdef012.3456789 
abcdef0123456789 
bcdef 0123456789 

abcdef0123456789 
abcdefO 123456789 
abcdef0123456789 
abcde±0123456789 
abcdef0123456 789 
abcde50123456789 
abcdef012.3456789 
abcdef0123456789 
abcdef012345 6789 
abr.de0i23456789 
abcdef 0123456789 
abcdef 0123456789 
abcdef0123456789 
abcdef 0123456789 
abcdef 0123456789 
abcdef 0123456789 
abcdef0123456789 
abcd•ef0123456789 
abcdef0123456789 
abrdef 0123456789 
abcdef01$3.456789 
abrdef0123456789 
abcdef0123456789 
abcdef0123456789 

735b58ad6cb19bf9 

a904c0d624 3ee742 

Mm trong X: s2  0x 

250b3c8e449082e$ b2333e9e02282c.a8 

ía cüa DRBG trong G: NIST_CTR_DRBG(s1) =0x 
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B3 Lu'ç'c d6 chia Se bi mt bô sung cho mt câu trüc d6 nghch t6ng quát. 

Tham s6: 

NhOm cyclic hu'u h?n  G là nhOm cong  tInh cüa mOt tru'o'ng hO'u h?n  thp nguyen tO p = 261  - 1. 

A = fi34),tO23},(24)) 

Thông dip: a= "abcdef"= Ox 00006162 63646566 

Phn thông dip chia sé: 

[a]0 = [rt134} = Ox 044d9r51 $0raed38,rf24} = Ox 0098c62d. 99061fl9} 

[a]1 =frO23}= Ox 1b19fee3 a9935914,r[24} = Ox 0098c62d 99061f19) 

[a]2  = {r(134} = Ox 044d9c51 20.caed38} 

[a]3 = [rt24} = Ox 0098c62d 990 61f19} 

[a]4=(r{023}= Ox lbl9fee.3 a9935914} 

B.4 Lu'ç'c d6  chia sé bI mt b6 sung 

Tham sO: 

NhOm cyclic hu'u h?n G là nhOm cong  tInh cüa mOt  tru'&ng hO'u h?n  cp nguyen tO p = 261 — 

(k,n) = (2,3) 

A = ZIZ c[i, ...,n}, IZI = k—i) = [{i),{2},{3}} 

Thông dip: a= "abcdef"= Ox 00006162 63646.566 

Phân thông dip chia Se: 

[a]1=[r{2}= Ox 1a0779c3 llad29al, r[3} = Ox 16891be2 631205c6) 

[a]2 ={r 3}= Ox 16$91be2 631209C€,rf1}  Ox 0f6fcbbc eea5355d} 

[a] 3 =[rf l)= Ox 0f6fcbbc eea335fd,r(2}  Ox 1a0779c3 llad29al} 

B.5 Lu'ç'c d6 chia Se bI mt b6 sung tInh toán 

Tham sO: 

K là tru'&ng hO'u h?n  cüa cap p = 264 du'ç'c mó' rng bang cách sü' dyng da thü'c bt khà quy x64  + x4  + 
x 3  +x+ i. 

G = K128(lk Byte), X = K4  (32 Byte) 

(k,n) = (2,3),m = 2. 

DRBG duc dlnh  nghia trong NIST 800-90A (http:IIcsrc. nist.qovlpublications/nistpubs/800-9ONSP800-

90A.pdf) cüng vài ma hOa AES và không cO ham dn xut và NISLCTR _DRBG k' hiu là DRBG. 

Lvçc dO chia sé bI mtShamirvO'i (x1,x2,x3) = (i,x,x + 1) du'ac sü' dyng dO chia Se mOm. 

22 

TCVN 13462-2: 2022 

5.2.3 Thut toán chia sé thông dip 

Du vào: thông dip a E K 

Su ra: Véc to' chia sé ([a]1,..., [a]) E K1' 

a) Ch9n mt càch ngu nhiên (r1,. . ., rk_1) E K 

b) Tmnh toán [a]1  = a + E K vO'i 1 ~ i ~ n 

c) Xutra([a]1,...,[a]1') E K1' 

5.2.4 Thut toán tái tio thông diêp 

Du vào: véc to' chia sé ([a]11, ..., [a]) E K' 

ra: thông dp a K 

a) TInh toán a = 1[a]11  fl~(O - x1)/x11  - xj) E K 

b) TInhtoánaEK 

CHU THICH: Thuttoán tái t?o cOn du'ac bittài là da thü'c ni suy Lagrange. N6u f(x) = a + >.r3 x1  thl thông dip bI mt 

là f(0) và m phn thông dip chia Se [a]1  là fx1). VI fx) là mQt da th(c bc k, f(0) Co th du'çc tInh tcv tQa d k sc dung 
phép ni suy Lagrange. 

5.2.5 Thuöc tInh 

TInh bI met: Lu'ç'c d chia sé bI mt Shamir hoàn toàn bào mt l' thuy4t thông tin khi ngu'&i nhn chi cO 

quyn truy cp dn It ho'n k phn thông dip chia sé. 

T' l thông tin: luc d chia sé bI mt Sham ii CO t I thông tin là 1, vi kIch thu'àc cüa thông dip Va phn 

thông dip chia sO gióng nhu' kIch thu'àc cüa mt phn tü' cüa tru'ng hO'u h?n K. Do dO, lu'Q'c d nay là 

l' tu'ing. 

Phép toán dng cu: Lu'ç'c d chia sO bI mt Shamir là dng CU (+, +), trong dO phép cong  trén véc to' 

chia sO duc thçi'c hin bng cách tInh [a + a']1  = [a]1  + [a']1. 

DQ phü'c tap: Thut toán chia sO thông dip cn (k - 1) n phép nhân và (k - 1) n phép cQng. Thut 

toán tái t?o  thông dip cn k phép chia, 2k2  - 3k phép nhân và k2  - 1 phép cong.  N4u bt cU' diu gi 

không lien quan d6n a hoc1,vài  1 ~j ~ k - 1 dä du'çc chun b so' bO,  cO hai thuttoán du cn k 

phép nhàn và k - 1 phép cong. 

5.3 Lu'ç'c d6 chia sO bI mt Ramp Shamir 

5.3.1 T6ng quan 

Các tham s6, thut toán chia sé thông dip, thut toán tái t?o  thông dip và các thuOc tInh cüa phiOn bàn 

ramp cüa luc d chia sO bI mt Shamir [31  dUVC mO té trong 5.3. Co' ch nay là sy' t6ng quàt hOa cüa 
mt kvçc d6 du'cic dc tO trong 5.2. Livçc d chia sO bI mt Ramp Shamir giOm kIch thu'O'c cüa m6i phn 

thông dip chia sO Hen quan d4n thông dip &FQ'C tái t?o  bO'i mt thü'a s6 cüa L. Mc dü k pMn thông 
dip chia sO vn cn dO CO thO tái t?o  thông dip, nhu'ng bOt kS'  sO lu'g'ng phOn thông dip chia sO nào 

lan ho'n (k - L) dOu tiOt l mOt  phOn thông tin vO thông dip. Các tham sO k Va L CO thO dic chgn linh 

hottrong giài h?n k ~ L ~ 1. 

11 
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CHU THiCH 1: Luc d chia sé bI mt Shamir vài tham s6 L = 1 tu'cng du'cng vài lu'çc d chia Se bI mt Shamir dUVC dc 

tâ trong 5.2. 

CHU THiCH 2: Trong các Iu'çc d6 chia sé bI mt an toàn theo I? thuyt thông tin, m& phn thông dip chia sé cüa mt thông 
dip bI mt cO kich thu'àc it nht bng kIch thu'&c côa thông dip. Co hal phu'ng pháp d giàm thiu d1u nay. Mt là dy'a vào 

các già dnh d khO tInh toán thay vi an toàn theo l' thuy4t thông tin. Hal là sO' dyng các lu'c d chia sé bI mt ramp. Trong 
Iuc d ramp, kIch thu'àc cOa phn thông dip chia sé CO th ngn hcrn kIch thu'âc cOa thông dip bi met, trong khi cO nhu'ng 
nhOm các phn thông dip chia sé v6n dT không cho truy cp nhu'ng CO th lam rO ri thông tin v thông dip bI met. 

5.3.2 Tham s6 

Không gian thông dip: KL.  

Không gian phn thông dip chia Se K. 

S6 Iu'çrng phn thông dip chia sé: n, thóa man n ~ 2,n < IKI. 

Ngu'&ng:k,thóamänn ~k~ 2. 

s6 Iu'cng thông dip du'ç'c nhUng: L, thóa man k ~ L ~ 1. 

Phn tü' tru'o'ng c6 nh: x1  E K vO'i 1 ~ i ~ n. 

CHU THICH: Các phn tO' tru'O'ng c6 dlnh  cO th duc gO'i dn ngu'o nhn vài các phn thông dip chia sO tu'o'ng U'ng hoc 
dLPçYC cong khai du'ài dng tham s6 h thóng. 

5.3.3 Thut toán chia sé thông dip 

Eu vào: Thông dip (a1....., aL)  E K". 

Du ra: Vécto chia sé ([(a1,...., aL)]l......, [(a1.....,a,j] fl) E K. 

a) Chçn ngu nhiên TL....., rk_1 E K. 

b) TInh toán [(a1.....,a)]1 = %' a1+1x + >J  rj x E K vài 1 ~ i ~ n. 

c) Xut ra ([(a1......,  aj] ......, [(a1....., a,j]) E K. 

5.3.4 Thut toán tãi to thông dip 

Du vào: Véc tci chia sé ([(a1....., a)] ......, [(ar.....,a,j]lk) E Kk. 

ra: Thông dip (a1....., aL) E K". 

a) Xác dnh da thU'c: f(x) = L1[(a1, ... ., a)] fl=1,~1(x - xj)/(x11  - x1) E K[x]. 

b) TInh toán f(x) = b1~1  x E K[x] Va dt a = b sao cho 1 ~ i ~ L 
c) Xut ra (a1.....,aL) e KL. 

5.3.5 Thuc tInh 

TInh bI met:  Phiên bàn ramp cOa luc d chia sé bI mt Shamir là bI mt theo I' thuyt thông tin khi 
ngu'O'i nhn CO quyen truy cp vào It ho'n k - L + 1 phen thông dip chia sé. Khi ngu'&i nhn cO quyen 
truy cp den nhieu ho'n k - L phen thông dip chia sé nhu'ng It ho'n k, mt phen thông tin Se b tiet i. 
Vic suy giàm tinh bào mt nay dU'Q'C dlnh ling nhu' sau: neu mt th'c the biet k - L + I phen thông 
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Phii lyc B 
(Tham khào) 

VIdusô 

B.l Lu'ç'c d6 chia sé bI mt Shamir 

Tham s6: 

Tru'a'ng gi&i h?n  K là mt tru'ng hO'u h?n  cüa cp nguyen t6 p = 261 — 1. 

(k,n) = (2,3) 

(x1,x2,x3) = (2,3,4) 

Thông dip: a= "abcdef" =D.x 00006162 ã366•.5•$6 

Phn thông dip chia sé: 

[a]1= Ox 099634bb be0a753d 

[a]2=OX 1e611e68 ob5d7d28 

[a]3= Ox 132cO815 18bO8514 

H s6 ngu nhiên: r= Ox 14rae9ac ad53O7eb 

B.2 Lu'ç'c d6 chia sé bI mt Ramp Shamir 

Tham s6: 

Tru'&ng gki h?n  K là mQt tru'ng hO'u h?n  cüa cp nguyen tó p = 261 — 1. 

(k,L,n) = (3,2,5) 

(x1,x2,x3,x4,x5) = (2,3,4,5,6) 

Thông dip:a="abcdef'=Ox 00006162 63646.566 

a1= "abc"= Ox 00616263 

a2  "def'= Ox 00646566 

Phn thông dip chia Se: 

[a]1=OX O2d2414f 437c38a3 

[aJ2 Ox O6595af2 56c72c5a 

[a]3 Ox 0b49853d Ob3b25rb 

[a]4  Ox 11a2e026 6Od824f6 

[a]5 Ox 19656bc9 579e29db 

H s6 ngu nhiên: r2 = Ox OOb4 9853 dO9482dd 
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diêp chia sO vO'i i (1 ~ i ~ L — 1) thI thy'c th dO bit dU'O'C phn thông dip bI mt cO kIch thu'O'c nm 
trong mt tp hç'p kIch thu'c IKI_i. 

T' l thông tin: Phiên bàn ramp cüa Iuc d6 chia sO bI mt Shamir cO t' I thông tin là kIch thu'Oc thông 
dip L bng L ln kIch thu'Oc cüa phn tü' tru'Ong và kIch thu'&c cüa phn thông dip chia sO bang vO'i 
kIch thu'àc mt phân tü' cüa tru'&ng. 

Phép toán dng cu: Phiên bàn ramp cüa luc d chia sO bI mt Shamir là (+, +)- dng CU, trong dO 
phép cong  trOn véc to' chia sO du'çc thy'c hin bng càch tInh [(a1  + a'1,...., aL  + a'L)11 = [(a1,...., aL)]1  + 
[(a' 1' 

D phU'c t?p:  Thut toán chia sO thông dip cn (k - 1)n phép nhân và (k - 1)n phép cong. Thut toán 
tái t?o  thông dip cn k(k - l)(k + 1)/3 phép chia, k(k - 1)/2 phép nhàn và k(k - 1)(2k + 5)/6 phép 
cing sü' dyng phu'o'ng pháp khü' Gauss. N4u bt cU' diu gl khOng liOn quan dn a hoc r3  trong L ~ j ~ 
k - 1 dä du'çc chun bi so' b, thl thut toàn chia sO thông dip cn k phép nhàn và k - 1 phép cong. 

5.4 Lu'ç'c d6 chia Se bI mt b6  sung cho mt cu trUc d6i nghch tong quát 

5.4.1 T6ng quan 

Các tham s6, thut toán chia sO thông dip, thut toOn tOi t?o  thông dip và các thuc tInh cüa so' 
chia sO bI mt bó sung cho cu trüc d6i nghjch tóng quOt [5]  duc mO tà trong 5.4. Dt A là cu trUc d6i 
nghch chU'a m tp hçvp con cüa cOc s6 1, 2,. . . , n} cO kIch thu'àc khác nhau d?i  dien cho các nhOm d6i 

nghch. COc thut toán duc sp xp sao cho khOng cO tp hçp d6i nghjch nào trong A cO th k4t hcp 

d khOi phyc a. COc phn tü' cüa A du'çic gn nhOn Z1,j = 1,2, ...,m. Trong thut toOn chia sO thông 

dip, các giá trl rz1, ..., rzm_i  du'ç'c tao ngu nhiên mQt cách dng nht trong tru'o'ng và rzm = a - 

..+ r). Sau dO phn thông dip chia sO [a]1  bao gm tt cO cOc giO trl r cO chi s6 không chU'a 

giátrji,trongdOi = 1,2,...,n. 

CHU THiCH 1: Cu trüc 6I nghch biu th tp hp tt cà các lien minh t61 da cüa nhu'ng ngu'ol tham gia ma không th tái t?o 
thông dip bI môt 

CHU THiCH 2: Mt khái nm bO sung cho khái nm cu trüc d6i nghjch cüa Iu'crc d chia sé bI mt là cu trUc truy cp cüa 
livçc d& Cu trüc truy cp chü'a tt cé các lien minh t6i thi4u cüa nhu'ng ngu'&i tham gia cüa luc d& nhu'ng ngu'&i CO th cling 
nhau tái t?o thông dp bI met. 

5.4.2 Tham s6 

Không gian thông dip:G 

Không gian phn thông dip chia sO: gióng nhu' khOng gian thông dip. 

56 lu'çrng phn thông dip chia sO: n, sao cho n ~ 2. 

Cu trüc d6i nghch: A c c 1, ..., n}} 

Tp hçp con c6 djnh: Z0  E A 

CHU THIGH: Chi so Z E A cOa rz cO th du'qc gli'i tOl ngi nhn vài phn thông dip chia sé ting cFng hoc &rc cong khai 

du'âi dng tham s6 h th6ng. 
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5.4.3 Thut toán chia sé thông dip 

Du vào: thông dip a E G. 

ra: véc to' chia sé ([a]1, ..., [a]7j. 

a) Ch9n mOt  cách ngu nhiên rz  E G dOl Vài tt cáZ E A — {Z0 } ye tmnh toán rz0  = a — zEA-[z0} rz E 

G. 

b) TInh[a]1=[rIi  ZEA}d6ivai 1~ i ~n. 
c) Xut ía ([a]1, ..., [a]). 

5.4.4 Thut toán tái tçio thông dip 

Du vâo: véc to' chia sé [[a]Lli  E K), trong dO K thOa man yêu CU rang vO'i mi Z A, tn t?i  e K K 
sao cho E Z. 

Du ra: thông dip a E G. 

a) TrIch xut rz E G tü' phn thông dip chia sé [a]1  d6i v&i tt cé Z A. 

b) TInh toán a = zeArz E G. 
c) XutraaEG. 

5.4.5 Thuc tinh 

TInh bI met:  Lu'çc d6 chia sO bI mt bó sung cho cu trUc d6i nghjch t6ng quát hoàn toàn bI mt theo i' 
thuyt thông tin khi ngu'o'i nhn chi cO quyn truy Cp vào phn thông dip chia sO [[a]11 i E Z} d6i vi 
mQt s6 Z E A. 

T lè thông tin: T' l thông tin cho so' d chia sO bI mt bO sung cho cu trUc d6i nghch tOng quàt là 
1/max l~i~nitrz  i E Z E A}I, kIch thu'vc cüa thông dip bang v&i kIch thu'àc cüa phn tü' trong G và kIch 
thu'O'c cOa mOt  phn thông dip chia sO bang max i~inI{rz I I Z e A }I ln kIch thu'O'c phn tü'. N4u 
IAI = 1, so' do là l' tng. 

PhOp toán d6ng cu: Luc dO chia sO bI mt bO sung cho cu trüc d6i nghjch tOng quát là (+, +)- dOng 
thu, trong dO phép cong  trên véc to' chia sO duc thy'c hin bang càch tInh. [a]1  + [a']1  = (rz + r' 1 
ZEA}. 

E phU'c tap: thuttoán chia sO thông dip cn IAI — 1 phép cong. thuttoán tái t?o  thông dip cn Al — 
1 phép cQng. 

5.5 Lu'ç'c d6 chia sé bI mt bO sung du'ç'c nhàn rng 

5.5.1 T6ng quan 

Các tham sO, thut toán chia sO thông dip, thut toàn tài t?o  thông dip yà càc thuOc tInh cüa lu'cyc dO 
chia sO bI mt bO sung du'cc nhän rng [1  duc mO tà trong 5.5. Trong luc dO nay, m6i phn thông dip 
chia sO Ian ho'n nhiOu so yO'i thông dip du'g'c chia sO. Tuy nhiên, yiêc tái t?o  là không thO tInh toán du'c, 
tüy thuc vào nhOm yà sO lu'Q'ng phn thông dip chia sO dtc s dvng lam tham sO. Luc dO nay là 
tru'ang hçp dc bit cüa luc dO chia sO bI mt dc mô tO trong 5.4 yO'i các cu trüc d6i nghch cy thO 
A={ZIZct1,...,n),IZI=k-1}. 
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PhiIucA 
(Tham kháo) 

Dnh danh dôi tu'ç'ng 

Phy lyc nay Iit kê cãc dlnh  danh dól tu'çvng du'Q'c gán cho các Iuc d6 chia Se bI mt du'ç'c dc tà trong 

tiêu chun nay. 
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CHU THICH: Khái nim cüa (+, +)-1ng cu du'cc gidri thiu trong ISO/IEC 19592-1:2016, 52.2. 

Các ben tham gia giao thU'c chuyn d61: Ben P1  thU' I CO phn chia sé thü' I là [a]0m1. 

56.6.3 Giao thU'c chuyn d6i 

Du vào: Các phn thông dip chia sO cüa lu'ç'c d chia sO bI mt b6 sung tInh toán [a]0m1  cOa p1  vOi 

1~u~m. 

(Horn) 
ra: COc phn thông dip chia sO cüa lu'ç'c d6 chia sO bI mt dng cu [a]1 cüa P1  vO'i 1 ~ I ~ n. 

a) Mi P1  vOi 1 ~ u ~ m tách [a]om7  thành ([si]t, ., [Sm] i' t'1). 
b) M6iP1 vil~u~mgü1[s1]1 d4nP11 vdil~j~m 

c) Mi P1  vài 1 ~ u ~ m tinh s = Reconst([s] ii..., [s]) Va r = DRBG(s) 

d) M6iP1 vtil~u~kgü'it'1 tO'iP11  

e) P11tInh t = Rec(t' ..., t') 

tinh ([t] b0m), [t](Horn)) = HomShare(t) Va gO'i [t]b0m)  tOi p1  vOl 1 ~ i ~ n. 
1 i(Hom) r (Horn) g) Mi vOl 1 ~ u ~ m tInh [rj1 , ., ) = HomeShare(r) Va gü'i [ru]y10m)  t i 

1 ~ I ~ n. 
(Horn) h) M6i P1  vOl 1 ~ I ~ m xut ra [a]1 = [t]0m) + r[r](H0m) 

5.6.6.4 Thuc tmnh sau khi thy'c thi giao thó'c chuyn d61 

TInh bI met:  Vic chuyn d6i d6ng cu cüa Iu'Q'c d6 chia sO bI mt tinh toán là bI mt v mt tInh toán 

khi ngu'ô'i nhn cO quyn truy cp It han k phn thông dip chia sO và các giao dlch  cOa giao thü'c chuyn 

d6i. 

PhOp toán dng cu: Chuyn d6i dng cu cüa luc d chia sO bI mt tInh toán là (+, +) - d6ng cu, 

trong dO phép cong  trên càc véc to' chia sO du'g'c thy'c hin bOl phép tInh: [a + a f ] 0m)  = [a]cHorn)  + 

[aF] b0m).  
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Mi ben có s6 ngu nhiên tu'ng U'ng v&i cac nhOm d61 nghch ma không bao gm chInh ben nay. Do do, 
cac ben ma tao thanh tap ho'p con cua môt tap hcvp kich thu'o'c k —  1 khOng the tai tao thông diep bi mat 
vi chUng khOng CO s6 ngu nhiên tu'o'ng crng vâi tp hçp do. Mt khác, các ben không phài là tp hc)'p 
con cüa bt k' tp hg'p cO kIch thu'Oc k —  1 nào cO th tái t?o  thông dip bI mt vi vO'i bt k' tp hç'p kIch 
thu'Oc k —  1 nào cOng thn t?i  mt ben khOng CO trong tp hçp dO va bOn dO cO s6 ngu nhiên tu'o'ng U'ng 
vài tp hçp kIch thu'Oc k —  1. 

5.5.2 Tham S6  

Không gian thông dp: G 

Không gian phn thông dip chia sé: gióng vi khOng gian thông dip. 

s6 lu'çing phn thông dip chia sO: n, sao cho n ~ 2. 

Ng&ng: k, sao cho n ~ k ~ 2 

Cu. trüc d6i nghch: A-= (ZIZ c [1, ... , n}, IZI = k —  1}. 

Tphçpconc6dinh:Z0  EA 

CHU THICH: Chi s6 Z E A cüa rz CO th4 duc gO'i tii ngu'i nhn vài phn thông dip chia sO tu'ng i'ng hoc duc cong khai 

du'ài dng tham s6 h th6ng. 

5.5.3 Thut toán chia sO thông dip 

Gi6ng vOi thut toán chia sO thông dip trong phn 5.4.3. 

5.5.4 Thut toán tái to thông dip 

Gi6ng vài thut toán tái t?o  thông dip trong phn 5.4.4. 

5.5.5 Thuôc tInh 

TInh bI mt: Lu'crc d chia sO bI mt b6 sung du'çc nhân rng hoàn toàn bI mt theo I thuyt thông tin 
khi ngu'o'i nhn chi CO quyn truy cp vào It hon k phn thông dip chia sO. 

T l thông tin: T' l thông tin cho lu'ç'c d chia sO bI mt bO sung duc nhàn rng là 1/ fl_1Ck_1, kIch 
thu'Oc cüa thông dip bang vO'i kIch thu'àc cüa phn t trong G và kIch thu'àc cüa mt phn thông dip 
chia sO bang n_1Gk_l ln kIch thu'O'c phn Wi'. 

Phép toán dng cu: Luc d chia sO bI mt bó sung dt.vçc nhán rng là (+, +)-  dng cu, trong dO phép 
cong trén vOc to chia sO duc th'c hin bang cách tInh. [a]1  + [a']1  = {r + r' i E Z E A). 

S phü'c t?p:  Thut toán chia sO thông dip cn fl c'kl  —  1 phép cong.  thut toán tái to thông dip cn 

flCk_1  —  1phép cong. 

5.6 Lu'ç'c d6 chia sO bI mt b sung tInh toán 

5.6.1 Tang quan 

Diu 5.6 mO tO GaG tham s6, thut than chia sO thông dip, thuttoán tái t?o  thông dip, giao thU'c chuyn 
d6i và cac thuQc tInh cOa luc d chia sO bi mt b6 sung tInh toán [6J[  Luc d chia sO bI mt b6 sung 
tInh toán d?t  du'çc t' l thông tin lan thông qua vic cung cp bOo mt tInh toàn và loi bó các phép toán 
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dng CU. Các phép toán dng thU CO th4 dUVC th'c hin trên các véc ti chia sO n4u chUng duc 

chuyn d6i thành Iuc d chia sO bI mt dng thU tru'O'c. Luc d nay cung CP mt giao thü'c chuy4n 

d6inhu'vy. 

5.6.2 Tham s6 

só Iu'çng thông dip chia sO: n sao cho n ~ 2. 

Ngu'&ng: k, sao cho n ~ k ~ 2. 

Lu'çrc d chia sO bI met: mt thut toán chia sO thông dip Share: X - S, thut toán tái t?o  thông dip 

Reconst: S" - X cO không gian X cüa thông dip, không gian S cüa phn thông dip chia sO, s6 lu'cng 

phn thông dip chia sO n và ngu'o'ng k. 

Không gian thông dip: G 

KhOng gian mm: nhOm X 

só kctng mm: m ~ 1 

BO sinh bit ngu nhiên tt dnh: DRBG: X -> G cO du vào là mOt  mm Va du ra là mQt phn tü' giO ngu 

nhiên trong G. 

CHU THICH I Ca du vào và du ra cOa DRBG thông thtr&ng du là GaG chu6i bit, nhu'ng DRBG vài du ra phn tC nhOm Co 
th du'cc xay dgi'ng theo hu'&ng dn trong ISO/IEC 18031: 2011, B. 1. 

Thut toán phén mOnh thông tin: IDA bao gm Split: G - N Va Rec: Nc - G cO không gian G cüa thông 
diOp, không gian N cüa du ra, s6 ki'çng c5OU ía n Va ngU'&ng k. 

CHU THiCH 2 Luc d nay sO' dvng IDA d d?t  du'çyc kIch thu'Oc du ra t61 u'u, nghia là kIch thu'âc du ra là 1/k cOa kIch thu'àc 
thông dip [6] [7] 

Không gian phn thông dip chia sO: m  x N. 

5.6.3 Thut toán chia sé thông dip 

DâU vào: thông dip a E G. 

ra: véc to' chia sO [a]1, ..., [a] 

a) Ch9n mt cOch ngu nhiên .., Sm E X. 

b) TInh toOn r1  = DRBG(s1) vi 1 ~ i ~ m. 
c) TInhtoán t = a—J 1r1  E G. 

d) TInh toán véc to' chia sO ([s], ..., [s1]) = Share(s1) v&i 1 ~ i ~ m. 
e) TInh toán véc to' (t'1, ..., t') = Split(t). 
f Dat [a]1  = ([s1]1, ..., [Sm]1, t'1) VO 1 ~ i ~ fl. 
g) Xtht ía [a]1, ..., [a]. 

5.6.4 Thut toán tái tao thông dip 

Du vào: Véc to' chia sO ([a]11, 
..., 

[a]13 
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Du ra: Thông dip a E G 

a) Tinh toán s1  = Reconst ([sj ]11, ..., [sj]) vài i ~ j ~ 
b) TInh toán r = DRBG(s) vài 1 ~ j ~ m. 
c) TInh toán t = Rec (t' ..., t' jk). 

d) TInhtoána=t+ 1r EG. 

e) XutraaEG. 

5.6.5 Thuôc tmnh 

Tinh bI met: Lu'g'c d chia sé bI mt bO sung tInh toán là bI mt v mt tInh toàn khi ben nhn cO It ho'n 
k phn thông dp chia sé CO san. 

T' l thông tin: T I thông tin d61 vài Iuc aó chia sO bi mt bO sung tInh toàn là gn nhu' bng k, nghTa 
là t6i u'u. Cy th ho'n, kIch thu'&c cüa thông dip là kich thu'àc cüa mQt phn tü' cüa G và kich thu'&c cüa 
mt phn thông dip chia sO là mISI  + INI. N4u cà luc ck chia sO bI mt và IDA du d?t  dçc kIch 

thu'O'c du ra t6i u'u và 151 nhO ho'n nhiu so vO IGI thI kIch thu'Oc cüa mt phn thông dip chia sO gn 
bang 1/k kIch thu'Oc cOa mt phn tü' G. 

Các phép toán dng cu: Luc d chia sO bI mt bó sung tinh toán không cO GaG phOp toán dng cu. 

D phü'c tap: Thut toán chia sO thông dip yêu cu cO m phép cong, m phép toàn DRBG, m phép toàn 
chia sO và 1 phép toàn phén mành. Thut toàn tái t?o  thông dip yêu cu cO m phép cQng, m phép toàn 

DRBG, m phép toán tái t?o  Va 1 phép toán Rec. 

5.6.6 Giao thü'c chuyn c1i 

5.6.6.1 T6ng quan 

Mc dü luc d6 chia sO bi mt bó sung tInh toán không phOi là dng cu, nhu'ng các phn thông dip 

chia sO cüa lu'Q'c d6 chia sO bi mt GO th du'çc chuyn d6i thành càc phn thông dip chia sO cOa luc 
d chia sO bi mt dng cu. Giao thcvc chuyn dOi [61  dLrçYc mô té du'O'i dày. 

5.6.6.2 Tham s6 

Luvc d chia sO bI mt d6ng cu: Lu'çc d chia sO bI mt dng cu bao g6m HomShare: G - 

HomReconst: ' 
IC G, trong dO không gian phn thông dip chia sO là 5', s6 Iung phn thông dp chia 

sO là n, ngu'O'ng là k và phép toán dng thu. 

s6 Iu'ctng mm cüa luc d chia sO bi mt b6 sung m ~ k 

Phn thông dip chia sO cüa luc d chia sO bi mt bó sung tInh toán: Phn thông dip chia sO thU' i 
[aJ0m cOa luc d chia sO bi mt bó sung tInh toán. 

Phn thông dip chia sO cOa lu'Q'c d chia sO bI mt d6ng thu: Phn thông dip chIa sO thü' I [a]0m) 

cüa luc d chia sO bi mt d6ng thu. 

Phép toán dOng thu cüa lu'çic dO chia sO bI mt dOng thu: Lc dO chia sO bi mt dOng thu là 

(+, +)-dOng thu, trong dO phép cong  trôn các véc to' chia sO du'çc thy'c hin b&i phép tInh: 

[a + afJ b0m) = [a]0m) + [a'] (Horn) 
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